Sécurité numérique,

I’affaire de tous !

« 90 % des cyberattaques trouvent
leur origine dans une erreur humaine ! »

Face a la montée des risques cyber, la
région académique propose des ressources
et des actions permettant de sensibiliser,
former et éduquer la communauté
éducative a la cybersécurité.

Enjeux clés

.« Eduquer les usagers a la
cybercitoyenneté

« Acculturer les usagers aux gestes d'une
bonne hygiéne numérique

« Réduire |I'exposition de I'empreinte
numérique des usagers aux risques cyber

« Faire découvrir les métiers de la
cybersécurité

« Lutter contre les stéréotypes de genre

Publics visés
Eléves
Enseignants

Personnels administratifs
Cadres

Culture Cyber

« Devenez incollable
sur la cybersécurité ! »

La région académique propose une

rubrique dédiée intitulée « Culture cyber ».

Elle rassemble des ressources permettant
d’adopter les bons réflexes, face aux
menaces, et aide également a développer les
gestes d'une bonne hygiene numérique,
aussi bien dans les établissements scolaires
qu’en dehors.

https./fedurl fr/culture

Enjeux clés

+ Les mots de passe

« Les techniques d’attaques les plus
répandues

+ Comprendre et contrer les techniques
de lI'ingénierie sociale

+ Le phishing (hamegconnage)

« Le smishing (hamegonnage par SMS)

+ Lesvirus stealers

Publics visés
Eleves
Enseignants

Personnels administratifs
Cadres

Guides et sensibilisation

a la cyber

« Soyez cyber engagés ! »

La résilience face aux attaques cyber
passe non seulement par le renforcement
continu de la sécurité des systemes
d’information, mais aussi par la diffusion
des bonnes pratiques en la matiére
aupres des usagers. La délégation
régionale académique au numérique
éducatif et la direction régionale
académique des services d'information
mettent a disposition un ensemble
complet de ressources : guides, mallettes,
affiches, BD, webinaires, parcours Eléa...

Enjeux clés

« Connaitre I'état de la menace
« Diffuser les bonnes pratiques
« Connaitre et savoir mobiliser la chaine

d’alerte en cas d'attaques cyber

Publics visés
Eleves
Enseignants

Personnels administratifs
Cadres


https://edurl.fr/culture

Challenges cybersécurité

« Devenez les cyber citoyens de demain »

La délégation régionale académique au
numérique éducatif et la direction
régionale académique des services
d’'information proposent aux éleves de la
région Tle-de-France des challenges en
cybersécurité, de difficulté graduelle, leur
permettant de développer, en
complément des programmes scolaires,
leurs compétences numériques dans
différents domaines : sécurité web et
réseau, programmation, « open source
intelligence » (OSINT). Ces challenges sont
aussi I'occasion pour eux d’échanger avec
des professionnels de ce secteur.

Enjeux clés

« Vivre des évenements engageants,
immersifs et ludiques

« Développer des compétences en
cybersécurité en complément des
programmes scolaires

« Découvrir l'univers de la cybersécurité
et de ses métiers

« Lutter contre la désinformation

« Développer un esprit critique

« Lutter contre les stéréotypes de genre

Publics visés

Eléves experts ou non experts

I

Informations

et contacts

La mallette cybersécurité
https://edurl.fr/mallette
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Culture cyber
https://edurl.fr/culture
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Guides et sensibilisation a la cyber
https://edurl.fr/guidescyber
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Challenges cybersécurité
https://edurl.fr/challenges
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Responsable Sécurité des Systémes
d’information (RSSI) de la région
académique lle-de-France
Olivier.desport@ac-versailles.fr

ce.drane@region-academique-idf.fr

EX ,
REGION ACADEMIQUE
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Liberté
Egalité
Fraternité

Education a la cybersécurité

Sensibiliser - Former - Eduquer

https://edurl.fr/cybersécurité
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